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Abstract

Smart home has become more and more popular. The best definition of technology is:
the integration of technology and services through home networking for a better quality of
living. It involves the control and automation of lighting, heating, ventilation, air condi-
tioning , and security. Smart homes consist of three main parts of the communication
technology perspective:

— communication channel,

— peripheral devices,

— central control unit.

All three areas have wired and wireless components. Modern systems generally consist
of switches and sensors connected to central control unit witch have a network connection.
All system can be interacted either with a wall-mounted terminal, mobile phone, tablet or
PC using a program or a web interface. WLAN is often used for remote monitoring and
control the system. The safety of ingredients determines the security of the entire building.

1. Bevezetés

Napjainkra az okos otthonok kiilonb6zd berendezések és rendszerek feliigyelt és szaba-
lyozott egységes miikddésével tizemelnek. Minden ilyen komplex rendszer kialakitdsanak
6 célja az épiilet energiafogyasztasanak optimalizalasa, az épiiletben €16k ¢€s értékeik biz-
tonsaga ¢s kényelmiik maximalizalasa.

Az okos otthonok a kommunikacids technologiai szempontjabol harom 6 részbdl all-
nak:

— kommunikacios csatorna,

— periférias eszkozok,

— kozponti vezérld egység.

Mind a harom teriilet rendelkezik vezetékes és vezeték nélkiili osszetevokkel. Ezen
Osszetevok biztonsaga hatarozza meg a teljes épiilet biztonsagat.

A rendszerek kialakitasat figyelembe véve beszélhetiink az épitéskor megtervezett €s
telepitett intelligens rendszerekrdl €s olyan megoldasokrol, melyek csak a kivitelezés utan,
vagy egy régi épitésii ingatlan esetében utolag keriiltek beszerelésre. A kovetkez6 diagram
az okos otthonok szdmat mutatja 2012. és 2017. kozott Eurdpaban és USA-ban.
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1. diagram: Okos otthonok szama Eurépaban és USA-ban 2012 és 2017 kozott
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A diagramon jol latszik, hogy az okos otthonok elterjedése Eurdpaban és az USA-ban
is emelkedd tendencidt mutat. Ez azt jelenti, hogy az ilyen eszkdzok gyartéasi és eladasi
trendjei is emelkedtek.

2. Okos otthonok vezeték nélkiili eszk6zeinek biztonsaga

A PRPL alapitvany 2016-ban kutatast végzett az okos otthonok és eszkozeinek bizton-
sagarol. A kutatdsban tobb mint 1000 fogyasztd vett részt hdrom kontinensrdl €s hat or-
szagbol. A kutatas tobb témateriilettel foglalkozott. Az egyik témateriilet, a vezeték nélkii-

crey

rendelkezik olyan eszkozzel, mely az otthoni vezeték nélkiili hal6zathoz csatlakozik. Ez az
adat figyelemremélto, ha azt vessziik alapul, hogy az olyan eszk6zok, mint a laptopok,
okostelefonok és tablagépek nincsenek az intelligens otthoni eszkdzok listajan a kutatas-
ban. A véalaszadok 47%-a igy nyilatkozott, hogy otthondban harom vagy tobb intelligens
eszk0z van. A kovetkezd diagram az eszkz0k darabszdmat mutatja otthononként.

2. diagram: Eszk6zok darabszama otthononként
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A legnépszeriibbek a multimédia centerek, a vezeték nélkiili kamerarendszerek és az
intelligens televiziok. Biztonsagi aggalyok az utobbi években mindharom eszkozteriileten
felmeriiltek. Ilyenkor elgondolkodunk, hogy biztonsagosak-e okos otthoni eszkozeink.
Sajnos nem jelenthetd ki egyértelmiien, hogy igen. A legnagyobb problémat az eszkdzok
halézati sebezhetdsége jelenti. Maga a rendszer alapeleme a haldzat, mely sokszor kiegé-
sziil vezetékes vagy vezeték nélkiili internet kapcsolattal is. Igy érheto el, hogy az eszko-
z0Ok ne csak sajat ingatlanunkbol, hanem barhonnan elérhetdk legyenek. Ezzel a megoldas-
sal azonban sok esetben biztonsagi rés keletkezik okos otthonunk eszkdzeihez. A vezeték
nélkiili halozati végpontokat miikddtetd belsé program — firmware — frissitéseinek figyel-
men kiviil hagyasa kritikus sériilékenységet okozhat. A PRPL alapitvany kutatasa ezt a
kérdést is vizsgalta. A 3. diagram ennek eredményét mutatja.

3. diagram: Firmware frissitési gyakorisag
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A megkérdezettek tobb mint fele (57%) azt mondta, hogy legalabb évente egyszer fris-
sitette a vezeték nélkiili végpontja firmware-jét, de 20% soha nem tett igy, és 23% nem is
tudta, hogy lehetséges-e.

Az okos otthon vezeték nélkiili halozataban elengedhetetlen a végponti eszk6z megfe-
lel6 hitelesitési €s titkositasi beallitasainak elvégzése. E nélkiil a teljes halozat védtelen az
illetéktelen behatoloktol. Az eszkozgyartok 2005 oOta alapbeallitassal ellatjak eszkozeiket,
melynek adatai barki szamdra hozzaférhetdk az interneten. A kutatasbol az is kideriil,
hogy a valaszadok 37%-a csak ezt az alapbeallitast hasznalja. A megkérdezetteknek 17%-a
nyilatkozott arrol, hogy a megfelelo beallitasokat, jelszocseréket elvégezte eszkozein.
Sajnos 47%-uk nem tartja fontosnak ezt a Iépést. Ez mutatja a 4. diagram.

A kutatas masik kérdéskore arra iranyul, hogy a felhasznalok mit tartanak fontosabb-
nak az okos otthonuk biztonsagat, meghatarozott kotottségekkel, vagy a felhasznéalobarat
esetleg barki szamara hozzaférhetd rendszert. Az eredmények meglepték a kutatokat. A
valaszadok 51%-a a teljes biztonsagot valasztotta kotottségekkel, 19%-uk nem akar komp-
romisszumokat, mig 30%-uk nyilatkozta, hogy a felhasznalobarat rendszert valasztja. Ez
persze azzal jar, hogy O mint felhasznalo teljes mértékben elfogadja a rendszerének alap-
beallitasait és paramétereit. Ezt mutatja az 5. diagram.

A kérdések utolso sorozata a fogyasztok biztonsagara és az okos otthon eszkozei ara-
nak viszonyara kérdezett ra. A valaszokbdl az deriilt ki, hogy a fogyasztok 42%-a fizetne a
biztonsagosabb eszkdzokert, 32%-at elgondolkodtatta a kérdés, mig 26%-a nem aggodik
az eszk6zok, berendezések biztonsaga miatt.
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4. diagram: A vezeték nélkiili eszk6zok 5. diagram: Biztonsag vs. felhasznalébarat
biztonsagi beallitasa
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A kutatés azt is megmutatta, hogy a felhasznalok nagyobb szamban vasarolnanak intel-
ligens eszkozoket otthonaikban, ha a gyartok biztositani tudjak Oket az eszk6zok megfele-
16 biztonsagarol.

3. Okos otthonok eszkozei Magyarorszagon

Napjainkra az okos varosok €és okos otthonok a kényelmiinket szolgaljak. Magyaror-
szagon is szamos nagyvarosi fejlesztés indult el abba az irdnyba, hogy varosainkat élhe-
tobbé tegyiik. Ezek a fejlesztések mind annak a tiikrében zajlanak, hogy statisztikai ada-
tokkal bizonyithatd, hogy a varosok lakossaga az elmult évtizedekben egyre emelkedett.
Az okos varosok koncepcidjabdl itthon sem hidnyozhatnak az okos otthonok, melyek
szama rohamosan né. Ez azért van, mert a varoslakok életkora is valtozik. Fiatalodnak a
varosok. A fiatalok pedig egyre jobban fiiggenek a digitalizaciotol, mely begylriizik egé-
szen az otthonukig. Szakértdk arra figyelmeztetnek, hogy a digitalizacidval sajnos egyiitt
Jjat a kiberblindzés elterjedése is. Az mar ismert, hogy egyes gyartok okos otthon eszkozei
rejtenek magukban kockazatot. Ez elsdsorban érinti a bluetooth és a WLAN kapcsolattal
rendelkez0 eszkozok egy részét. Ezen eszkozok sebezhetOségét a gyartok egy része javi-
totta és publikalta. Sajnos még eléfordulhat, hogy egyes gyartok eszkozei biztonsagi hiba-
kat rejtenek magukban. Egy hazai biztonsagi kutatd szerint jelenleg a legnagyobb problé-
mat az jelenti, hogy a felhasznalok a legolcsobb termékeket vasaroljadk meg, amelyek nem
rendelkeznek megfeleld biztonsagi megoldasokkal. Ezekhez az eszk6zokhoz legtobbszor
nem biztositott a folyamatos frissités, és még az is lehetséges, hogy az internetre felcsatla-
koztatott eszkdz felhasznaldi kontroll nélkiil frissiti sajat belsé programjat. Ezzel altala-
ban az a céljuk a gyartoknak, hogy a felhasznaldokrdl minél tobb informéciot tudjanak
meg.
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4. Konklazio

Az okos otthonok eszkozeinek elterjedése megallithatatlan. Ezt kihasznaljak a fejlesz-
tok és a gyartok is. A PRPL kutatasabol kidertil, hogy az eszk6zok darabszama novekszik.
Sajnos a felhasznalok egy része nincs tisztdban a megfeleld biztonsagi beallitasok-
kal, de kész fizetni egy biztonsagosabb termékért.

Az okoseszk6zok kényelmesebbé teszik a mindennapjainkat, de felhasznaloi szinten is
tudatosabban kell kivalasztani és hasznalni azokat, hogy ne érjenek benniinket kellemetlen
meglepetések. Ezt sziikséges megtenni otthonunk biztonsaga, privat szférank és adataink
érdekében.
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